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Hacker attackieren Lockheed Martin

Fur Rustungsfirmen sind Cyber-Attacken ein fast schon schlimmerer Alptraum als eine Welt ohne
Konflikte. Als Drahtzieher hinter dem Angriff auf den gro3ten Partner des US-Militars werden Lander
wie China und Russland gehandelt. Bisher laufen aber alle Spuren ins Leere.

Sicherheitsalarm bei einer der gréf3ten Ristungsfirmen der Welt: Ein Hacker hat einem Bericht der "New York Times"
zufolge versucht, in das Computernetzwerk von Lockheed Martiri® einzudringen. Die Attacke sei am vergangenen
Sonntag entdeckt worden, berichtete die Zeitung unter Berufung auf nicht nédher bezeichnete Sicherheits- und
militarische Kreise.

Demnach ist unklar, wohinter der Eindringling her war. "Eine Méglichkeit ist, dass jemand fiir einen Staat agiert”, zitierte
das Blatt den Sicherheitsexperten James Lewis vom Center for Strategic and International Studies in Washington. Es
koénnten aber auch Kriminelle sein, die versuchten, Kunden des Konzerns zu schaden.

Die US-Regierung vermutet, dass China, Russland und andere Léander Drahtzieher von
vergangenen Hacker-Attacken zur Ausspahung militérischer oder auch industrieller
Geheimnisse waren.

Lockheed Martin ist der groR3te Vertragspartner des US-Militérs. Der Konzern stellt unter
anderem Kampfflugzeuge, Spionagesatelliten und andere zum Teil hochgeheime
sicherheitsrelevante Technologien fur die Washingtoner Regierung her. Eine Reihe der
Brisantes Wissen: F-35 von dem Konzern hergestellten Waffensysteme wird derzeit in Auslandskonflikten
Lightning Il Joint Strike Fighter eingesetzt.

von Lockheed Martin

Besonders besorgniserregend: Nach dem Zeitungsbericht kdnnte die Cyber-Attacke in
Verbindung mit einem Hacker-Angriff auf die renommierte US-Sicherheitsfirma RSA im Marz stehen. RSA beliefert
zahlreiche GroBunternehmen - darunter Lockheed und andere Produzenten militérischer Ausristung - mit dem
Sicherheitssystem "SecurlD". Es ist ein elektronisches Token mit sich standig &ndernden Pin und soll gewéhrleisten,
dass nur Befugte von aulRen - etwa auf Dienstreisen - Zugang zum internen Firmen-Computernetzwerk haben.

RSA hatte bestatigt, dass es einen Cyber-Angriff gab, der moglicherweise einige Produkte kompromittiert habe.
Zahlreiche Kunden hatten daher zusétzliche Schutzmaf3nahmen ergriffen.

Lockheed selbst hat den anonymen Sicherheitskreisen zufolge nach der Attacke vom vergangenen Sonntag den
Zugang von auf3en ins Computernetzwerk weitgehend gesperrt und zahlreichen Mitarbeitern neue Token und
Passworter gegeben.

Industrievertreter weisen unterdessen darauf hin, dass geheime Daten von militarischen Vertragspartnern in der Regel
nicht in Computern gespeichert werden, die von auf3en zuganglich sind, sondern in getrennten Netzwerken.

Sowohl RSA als auch Lockheed &uRRerten sich zunédchst nicht zu den Berichten lber die jlingste Hacker-Attacke. Ein
Sprecher des Ristungskonzerns sagte lediglich, das Unternehmen ergreife regelméaRig MalRnahmen zum Schutz des
Systems und der Programmdaten: "Wir haben weiterhin Vertrauen in die Integritat unseres robusten vielschichtigen
Informationssicherheitssystems."
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