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Weltweite Angst vor Hackern

Diebstahl beim Sicherheitskonzern RSA, Attacken auf Sony-Datenbanken: Noch nie waren GroBunternehmen von
Hackern so bedroht wie heute. Laut Experten ist das nur der Anfang - sie sprechen vom Beginn einer neuen Ara. von
Annika Graf, Hamburg

Die jingste Welle von Hackerangriffen auf Grof3konzerne hat einen neuen Hohepunkt erreicht. Am Dienstag kiindigte RSA, einer der
fihrenden Anbieter von IT-Sicherheitstechnologie, eine groR angelegte Uberpriifung seiner sogenannten Token an. Die elektronischen
Schlussel erzeugen Zahlenfolgen, mit denen sich Angestellte in Firmennetzwerke einwahlen kénnen. Bei gut 25.000 Kunden sind nach
Schéatzungen mehr als 40 Millionen im Umlauf.

Zuvor war bekannt geworden, dass das US-Unternehmen im Méarz Opfer von Hackern geworden war. Sie hatten Daten fiir die Token
entwendet, mit denen sie wiederum Ende Mai ins Computersystem des US-Rustungskonzerns Lockheed Martir®8 eingedrungen waren.

Der Fall zeigt, wie verletzlich Unternehmen durch die wachsende Digitalisierung von Informationen und die
zunehmende Vernetzung geworden sind. "Die Industriespionage ist im digitalen Zeitalter angekommen",
sagte Candid Wiiest vom Sicherheitssoftwareanbieter Symantec. Das Eindringen bei Lockheed Martin falle
in die gleiche Kategorie wie die Stuxnet-Attacke, sagte Gartner-Analyst Mark Diodati. "Die Angriffe werden
immer aggressiver, das ist definitiv eine neue Ara." Die Stuxnet-Schadsoftware hatte 2010
Steuerungscomputer in den Atomanlagen des Iran befallen. Neben amerikanischen Firmen und Behdrden
gehdren auch deutsche Banken und Konzerne zu den RSA-Kunden. Namen wollte die Konzernmutter
EMC, ein US-Speicherspezialist, nicht nennen.

Cyber-Diebstahl: Hackerwelle
hat Héhepunkt erreicht

Dass sowohl Lockheed als auch RSA Hackerangriffe 6ffentlich machen, verdeutlicht, fiir wie gefahrlich Unternehmen sie mittlerweile
halten. Bislang wurden solche Bedrohungen meist verschwiegen, um den eigenen Ruf zu schiitzen und keine Nachahmer anzulocken.
Welche Ausmalie das annehmen kann, zeigt der Fall Sony®&: Seit der ersten Attacke auf das Playstation-Netzwerk im April sabotieren
Hacker immer neue Server des japanischen Konzerns.

Teil 2: "Noch nie dagewesene Welle von Attacken"

RSA-Chef Arthur Coviello sprach in einem offenen Brief von einer "noch nie da gewesenen Welle von Cyberattacken" in den vergangenen
Wochen. Angriffe auf Sony, Nintendd oder Googl€® hatten zwar nichts direkt mit der Attacke auf RSA zu tun, schrieb Coviello. Sie
deuteten aber auf eine veranderte Gefahrdungslage hin und hatten fiir groRe Verunsicherung gesorgt. RSA prife nun, ob Token
ausgetauscht oder durch zuséatzliche Vorkehrungen abgesichert werden mussten.

Der Hersteller ist Marktfiihrer bei der bislang als sicher geltenden Technologie. Jeder Schlissel ist mit Benutzername und Passwort
ausgestattet, zusatzlich erzeugt er fiir jeden Einwahlversuch eine Nummer, die nur eine begrenzte Zeit haltbar bleibt. Der Server, auf dem
sich der Nutzer anmelden will, weif3, welche Nummern ein Token verwenden soll. Mikko Hyppdnen, Forschungsleiter bei der
Sicherheitssoftwarefirma F-Secure, vermutet, dass dort die Schwachstelle bei Lockheed Martin lag.

AuRer diesem Fall seien bislang keine Spahversuche bekannt geworden, schrieb Coviello. Dass ein groRer Riistungskonzern angegangen
worden sei, bestatige zudem seine Vermutung, wonach die Hacker auf Betriebsgeheimnisse aus waren und keine finanziellen Interessen
verfolgten oder Aufmerksamkeit erregen wollten. Lockheed konnte die Hacker nach eigenen Angaben rechtzeitig abwehren. Allein die
Massenuberpriifung der Token zeigt aber, dass RSA ihren Missbrauch nicht ausschlieRen kann.

Welche Kosten dem Anbieter nun drohen, hangt davon ab, wie viele Kunden den Austausch ihrer elektronischen Schlissel fordern. Dass
komme auf den Einzelfall an, sagte ein Sprecher von EMC. Die Technologie sei aber nach wie vor sicher.
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